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Kiberturvalisuse koolitus

Koolituse maht: 2 tundi

Kiberturvalisuse koolitus kasutajatele kuni 25 osalejat 900€
Kiberturvalisuse koolitus kasutajatele alates 26 osalejat 1 500€

Koolituse eesmargiks on tutvustada erinevaid
kiberriinnaku viise. Vastasel juhul tdhendab see
organisatsioonile mitmeid tosiseid ohte nagu e-posti
aadressi Ulevotmine, isikuandmete ja arisaladuste

vargus voi isegi kogu organisatsiooni taristu ning \ \

ari Gle kontrolli saavutamine.

Petukirjad (phishing/spoofing)

= Jaetakse mulje justkui kiri tuleb oluliselt isikult
ettevottes

= J3etakse mulje, et Kasutaja kontoga on probleem ja
selle lahendamiseks tuleb kontole sisse logida

Parooliriinnakud

Paroolide pihustamine (password spray)
Sonaraamatu riinnakud (password dictionary attack)
Enimkasutatavad paroolid

Soovitused paroolidele

Paroolide lekked, haveibeenpwned

Libakirjade naited

Nuhkvara ja reklaamvara (spyware and adware)

» Erinevad tarkvarad, mis koguvad Kasutaja arvutist infot, jalgivad
Kasutaja tegevust ja logivad koike mida kirjutatakse (naiteks paroolid).
» Taitud reklaamid, millele klopsamine viib petulehekdljele.




L
Avalik paroolita Wi-Fi

= Kuna avalikku paroolita Wi-Fi'sse saavad
voorad arvutid iihenduda, voidakse seda

ara kasutada halval eesmargil. \
"Hakker"loob ettevotte nimelise Wi-Fi. i ?’ ?’
ﬁll_v E 0

Kasutaja siseneb heausklikult Wi-Fi'sse,
kuid vork suunab Kasutaja voltsitud vorku.

E m Rampskirjad

» Toote voi teenuse reklaam/
uudiskiri
’_‘J = Pahatahtliku eesmargiga kirjad

¢

Sotsiaalne mojutamine (Social Engineering)

= |nimeste manipuleerimise kunst, mille labi ligipadsud antaks
“hakkerile” vabatahtlikult.

= Sealjuures kasutatakse dra inimese:
e Laiskust
Tahelepanematust
Liigset usaldust (keegi teeskleb IT-inimest)
Entusiasmi (lubatakse X kui KOHE teed Y)
Siirast soovi aidata
e Usaldust (arvatakse, et tdidetakse mone ilemuse korraldust).
= Vanad aravisatud seadmed, mis ei ole puhastatud,
sisaldavad andmeid ja ligipaase.

Pealtkuulamine voi varjatult parooli trikkimise jalgimine.

Turbelahendused

PIN parooli asemel
* Mitme astmeline autentimine (MFA)

* Paroolita sisselogimine

» Bitlocker

ATP asemel Microsft Defender for Office365

Vota ihendust

Anneli Pajus )} . certification
. rrmen
IT-teenuste drikonsultant P end 1528333%1

ystem certification

anneli.pajus@primend.com





